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Recenzja rozprawy doktorskiej pt. “Rozproszone metody ukrywania informacji w
sieciach” opracowanej przez mgr inz. Jedrzeja Bieniasza, asystenta w Instytucie

Telekomunikacji, Wydziatu Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej

Mgr inz. Jedrzej Bieniasz (dalej “Doktorant”) przedstawit do oceny rozprawe doktorska
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Wspomniane artykuty stanowig najwazniejszg czes¢ 175-stronicowego manuskryptu.
Manuskrypt zaczyna cze$¢ wstepna zawierajgca sformutowanie nastepujacego celu pracy:
przeprowadzenie badan teoretycznych i praktycznych w zakresie réznych aspektow
rozproszonych metod ukrywania informacji w sieciach zgodnie z nowoczesnym podejsciem
do budowy zdolno$ci do wykrywania i reagowania na cyberzagrozenia w oparciu na wiedzy i
danych.

Po czesci wstepnej zamieszczono doktadny przewodnik po tresci zatgczonych
artykutéw, przedstawiajacy najwazniejsze osiggniecia w nich zamieszczone. Manuskrypt
zawiera réwniez CV naukowe Doktoranta, co utatwia ocene, mimo tego iz nie jest wymagane
przez obowigzujgce akty prawne. Doktorant zamiescit rowniez o$wiadczenia wspotautorow
odnosnie kontrybucji do poszczegélnych artykutéw zaréwno w formie szacowania
procentowego wktadu pracy jak i podajac merytoryczne aspekty przypadajgce na
poszczegdlnych wspdtautoréw. Zamieszczone oswiadczenia utwierdzajg w przekonaniu, ze
Doktorant petnit role wiodgca we wszystkich przedstawionych w cyklu pracach naukowych.

Steganografia a w szczegélnosci w wydaniu prezentowanym przez Doktoranta jest
niezmiernie ciekawym i niewatpliwie posiadajgcym wysoki potencjat zastosowania tematem
badawczym. Przechowywanie wrazliwych danych w sposéb ukryty, docelowo niewykrywalny
w obszarze tak bardzo otwartym dla kazdego, jakim s3 sieci komputerowe a nawet spoteczne,
niewatpliwie jest i bedzie atrakcyjne zaréwno dla oséb majgcych w planach zaréwno legalne
(ukrywanie wrazliwych danych np. przez upowaznione stuzby) jak i nielegalne (np.
komunikacja systeméw biorgcych udziat np. w atakach w cyberprzestrzeni) wykorzystanie
tego typu narzedzi. Dlatego jednocze$nie wazne jest opracowanie metod ukrywania danych
jak i metod wykrywania tego typu dziatan - doktadnie w ten obszar wpisuje sie przedstawiona
do recenzji rozprawa.

W ramach przedstawionego do oceny cyklu artykutow, Doktorant badat nature
rozproszonych metod steganografii (artykuty [A1] i [A2]) w ramach ktérych m.in. opracowat
autorski system plikéw o nazwie SocialStegDisc rozszerzajac koncepcje StegHash
opracowang wczesniej przez jego Promotora, wprowadzajgc sekwencje blokow oraz
definiujgc mozliwosci operacji na plikach wraz z przeprowadzeniem niezbednych analiz i
testow a takze ewaluacji cechy niewykrywalnosci systemu, rozwazajac rowniez mozliwosé
zastosowania zaproponowanego rozwigzania jako jednej z metod cyberodpornosci systemu.
Artykuty te mozna okresli¢ jako najwazniejsze w cyklu, w szczegolnosci prezentujace
najistotniejsze osiggniecia Doktoranta.

W [A3] Doktorant skupia si¢ na analizie stanu wiedzy dotyczacej wykorzystywania
steganografii do komunikacji Command and Control wraz z przeglagdem metod jej wykrywania
i zapobiegania, odniesienie wykorzystania steganografii do realizacji kanatéw C2 w ramach
metodyk modelowania zagrozen, a takze podsumowuje on najwazniejsze znane ataki C&C z
lat 2010-2018. Artykut ten ma charakter przeglagdowy i dowodzi szerokiej wiedzy Doktoranta
w obszarze cyberbezpieczenstwa i steganografii.
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W artykutach [A4] i [A5] opisana zostata realizacja procesu badan na danych na
potrzeby detekcji metod steganografii rozproszonej - od stworzenia symulacji metod
steganografii przez implementacje prototypu systemu detekcji po referencyjne zastosowanie
metod data science. W artykutach Doktorant stosuje systemy wieloagentowe jako podstawe
wykrycia kanatéw steganograficznych. Abstrahujac od niedociggnieé w kontekscie prezentacji
samej istoty systemu wieloagentowego (odnosze sie do tej wady pozniej) mozna ocenié te
artykuty jako istotny komplement do artykutéw [A1] i [A2], pokazujacy osiggniecia Autora w
zblizonym obszarze badan.

W artykutach [A6] i [A7] Doktorant koncentruje sie na opracowaniu i przetestowaniu
koncepcji nowatorskiego systemu komunikacyjnego StegFog (majacego dziata¢ w
obszarze fog computing) taczacego trzy typy klasycznych podejsé¢ do steganografii w
jeden system rozproszone steganografii dzieki przechowywaniu danych w obrazach,
wykorzystaniu tekstu do zarzgdzania wskaznikami do ukrytych danych oraz
steganografi¢ sieciowg opracowangna potrzeby realizacji ukrytej komunikacji. To
kolejny element sktadajgcy sie na catosciowy obraz wysokich umiejetnosci Doktoranta
nie tylko w obszarze teorii ale réwniez praktyki, pozwalajgcy ponadto mie¢ duze
nadzieje nie tylko na dalszg kontynuacje badan, ale réwniez na potencjalne
wdrozenia.

Przedstawione artykuty sktadajace sie na rozprawe nalezy wysoko ocenié¢ w
kontekscie bibliometrycznym - Doktorant mimo tego iz jest w zasadzie na poczatku
swojej kariery naukowej, juz moze sie pochwali¢ publikacjami w czasopismach
notowanych na tzw. liscie filadelfijskiej, niektére o bliskim lub przekraczajgcym 3
wspotczynniku  wptywu, tudziez punktowanymi powyzej 100 punktow wg
obowigzujgcej punktacji MEIN - i to petnigc w nich role wiodacg zgodnie z
zamieszczonymi o$wiadczeniami. Stanowi to dobry prognostyk dla dalszej
dziatalno$ci naukowej Doktoranta i zacheca do realnej, bardzo wysokiej oceny jego
osiggniec.

Podsumowujac, osiggniecia badawcze Doktoranta raportowane w przewodniku,
mozna wskaza¢ w nastepujgcy sposéb:

[D1] Stworzenie $rodowiska symulaciji rozproszonych metod steganografii na potrzeby
zbierania zestawdw danych do ich analizy.

[D2] Opracowanie architektury rozwigzania i implementacja prototypu systemu
wieloagentowego do monitorowania i wykrywania cyberzagrozen wykorzystujgcych metody
ukrywania informacji.

[D3] Zbadanie efektywnosci metod z obszaru data science do analizy i wykrywania
symulowanych metod steganografii oraz zaproponowanie nowego algorytmu lub architektury
przetwarzania danych do wykrywania steganografii.

[D4] Opracowanie koncepcji nowej metody steganograficznej o charakterze
rozproszonym na potrzeby badania jej stosowalnosci, efektywnosci i cech
charakterystycznych. '

[DS] Usystematyzowanie wiedzy o cyberzagrozeniach zwigzanych z rozproszonymi
metodami steganografii, w tym poprzez zastosowanie metod modelowania cyberzagrozen do
budowania cyberobrony opartej na wiedzy i danych. R



[D6] Zbadanie mozliwosci stosowania metod steganografii rozproszonej w kontekscie
obronnym - np. jako mechanizm bezpieczenstwa danych czy zapewnienia prywatnosci.

Po zapoznaniu sig z planami, osiggnigeciami i raportami wskazujacymi jednoznacznie
na realizacje w.w. dziatan zawartymi we wspomnianych artykutach, stwierdzam, ze Doktorant
zajat sie sprawg bardzo istotng, zrobit to w sposéb kompetentny przeprowadzajgc szereg
eksperymentéw oraz analiz, nie tylko zakanczajac pewien etap swojej pracy naukowej, ale
wyznaczajgc punkt startowy dla szeregu $ciezek badawczych i rozwojowych, dla ktérych
niniejsza rozprawa moze by¢ punktem wyjscia.

Teraz chciatbym skoncentrowac¢ si¢ na uwagach krytycznych i dyskusyjnych, ktére w
przypadku ocenianej rozprawy nie zmieniajg postrzegania jej catosci w jakikolwiek sposob i
nie umniejszajg jej koncowej bardzo pozytywnej oceny.

1. Okreslenie celu pracy jest nie do konca precyzyjne, o wiele tatwiej bytoby oceni¢
kompletnosé pracy gdyby Doktorant pokusit si¢ o sformutowanie tezy, ktérej potem
dowiodiby w swoich publikacjach i zaznaczyt w przewodniku po nich, co nalezy do
elementarnych krokéw klasycznej metody naukowej. Bytbym zobowigzany gdyby
Doktorant sprébowat sformutowaé jednoznaczna teze w czasie obrony i wskazat jej
prawdziwo$é na podstawie wnioskéw z przedstawionych artykutow.

2. W artykule [A4] Doktorant wykorzystuje pojecie agenta oraz systemu
wieloagentowego, cho¢ po lekturze mozna odczug, ze istotnie zastosowany zostat
przez Doktoranta paradygmat agentowy do implementacji systemu monitoringu i
detekcji zagrozen - nie jest to w sposéb precyzyjny pokazane w artykule. Proponuje
przedyskutowaé w trakcie obrony algorytmy postgpowania poszczegolnych agentéw
(wysokopoziomowy pseudokod) z naciskiem na wykazanie autonomii i proaktywnosci.

3. Struktura tancuchowa opracowanego przez Doktoranta dysku steganograficznego
przypomina strukture systemu blockchain - proponuje przedyskutowac (jako
potencjalng $ciezke rozwoju systemu) mozliwos¢ zastosowania technologii blockchain
w opracowanym systemie steganograficznym.

4. Chetnie ustyszatbym jak Doktorant ocenia mozliwosci wdrazania w modelu sprzedazy
licenciji lub open source zaproponowanych przez Doktoranta metod.

5. Jezyk rozprawy jest poprawny tak samo oceniam sktad wykonany w systemie LaTeX,
w oczy rzucit mi sie jeden btad jezykowy ktory warto wskazagé, oté6z w podsumowaniu
artykutow Doktorant uzywa sformutowania “stan sztuki” co jest bezposrednim
tlumaczeniem terminu angielskiego ‘state-of-the-art”. W jezyku polskim raczej
tlumaczy sie ten termin jako “stan wiedzy”.

Zgodnie z obowigzujaca ustawa, rozprawa doktorska (...) powinna stanowi¢ oryginaine
rozwigzanie problemu naukowego (...) oraz wykazywac 0gébing wiedze teoretyczng kandydata
w danej dyscyplinie naukowej (...) oraz umiejetno$é samodzielnego prowadzenia pracy
naukowej (...). Stwierdzam, ze przedstawiona do recenzji rozprawa spetnia przytoczone
wymagania, gdyz opracowat on szereg nowatorskich rozwigzan steganograficznych i
przetestowat ich charakterystyki, opracowane przez Doktoranta artykuty sg poprawnie
osadzone w literaturze tematu i $wiadcza o Jego szerokiej wiedzy fachowej (w tym jeden z
nich ma charakter przegladowy), za$ jego widoczne zaangazowanie W opracowanie
wszystkich artykutéw $wiadczy o tym, ze jest gotowy do prowadzenia badan naukowych juz
raczej we wspotpracy z innymi naukowcami niz pod ich opieka.



Biorgc pod uwagg przytoczone powyzej obserwacje, zwracam sie do Rady Dyscypliny
Naukowej Informatyka Techniczna i Telekomunikacja Politechniki Warszawskiej z prosbg
o dopuszczenie mgr inz. Jedrzeja Bieniasza do dalszych etapow postepowania w sprawie
nadania stopnia doktora nauk technicznych. Ponadto, ze wzgledu na wysoka jako$¢ artykutéw
wigczonych do cyklu (na 6 artykutéw 3 z nich zostaty opublikowane w czasopismach z tzw.
impact factor), duzg samodzielno$¢ Doktoranta w realizacji badan, a takze wysokg
kreatywno$¢ i samodzielno$¢ w rozwigzywaniu postawionych probleméw, rekomenduje
wyrdznienie rozprawy.
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